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第1章 緒論

1.1 背景

近年，コンピュータの発達に伴い，インターネットの普及は著しく，電子メー

ルやWebサービスはもちろんのこと，電子マネー，SNS，メディアコンテンツ配信

など様々なサービスが運用されており，日常生活においては必要不可欠な重要な

インフラの一つとなっている．このインターネット上には利便性の高い多様なア

プリケーションによる情報通信が行われている一方，DDoS攻撃や事前調査を行う

ポートスキャン等の悪意あるトラフィックも疎通しており，これにより輻輳崩壊

などによるネットワーク障害の発生が懸念される場合がある．このような問題に

対処するために，トラフィックデータを解析することは，ネットワーク管理・運用，

セキュリティー研究において重要な位置づけとなっている．このためトラフィッ

ク疎通における異常性の検知は，トラフィックエンジニアリングの観点からは重

要性が高い．

ネットワークトラフィックの異常検知に対する現実的な方法としては，トラフィ

ック量の異常な，或いは急激な増加を検知する手法であると考えられるが，パケッ

トトラフィックは従来の通信路で取り扱われていたポアソン過程には従わず，自

己相似性に起因する長期記憶過程である [1]ことが指摘されているため，そのトラ

フィック時系列Xtの解析には注意深い検討が必要である．ここで，集積時間スケー

ルを変化させたときの実トラフィックデータから得られた時系列Xtを図 1.1(a)に，

および従来のトラフィックモデルであるポアソン過程に従う時系列Xtを図 1.1(b)

に示す [2]．それぞれの時系列は集積時間スケール∆tを 0.01，0.1，1，10秒と変化さ

せたものである．ここから，従来のトラフィックモデルにおいては集積時間スケー

ルを大きくすると時系列が平滑化されるのに対して，自己相似性を有する実際の

トラフィック時系列Xtにはバースティネスがあり，集積時間スケールを如何にあ

げても任意時刻で大きく変化するXtが存在する．つまり，異常性の検知に対して

トラフィック量閾値を利用する場合，正常な変化範囲のフローレベルを誤って異

常と判断してしまう不都合が予想されるため，その検討には注意が必要となる．
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第 1 章

1.2 関連研究

インターネットのパケットトラフィック時系列の自己相似性に対しては，その

要因を調査する研究が行われてきた．その要因には，上位層プロトコルのTCP輻

輳制御 [3][4]や輻輳・非輻輳の臨界領域の影響 [5]，また，ネットワークアプリケー

ションによる影響 [6]や，DDoS攻撃のような非定常的な異常トラフィックによる

影響 [7]などの報告があり，トラフィック事象変化に対して自己相似性の様相が変

化するということが観測されている．

この自己相似性を表すハーストパラメータHの導出法の一つであるR/S解析法

は，H. E. Hurstがナイル川の流量変動の統計的解析に導入した後 [8]，B.B. Mandelbrot

により数学的な基礎付けがなされた統計的解析法 [9]で，Leland et al.[1]が初めて，

ネットワークトラフィックの自己相似性の解析に導入したものである．この解析法

は”グラフ的な方法”と呼ばれるもので，ハーストパラメータHは観測時系列デー

タにおける任意長区間から算出されるR/S統計量をグラフにしたR/S Pox Diagram

のプロット点群の傾きより導出される．このR/S解析法に対しても様々な検討が

行われており，R/S Pox DiagramのハーストパラメータH計算範囲の妥当性 [10][11]

や計算高速化のためのアルゴリズム改良 [12]などが提案されている．

これらの研究においては，R/S解析法から導出されるハーストパラメータHに

着目しトラフィック事象に対する検討が行われているが，非定常的に突発的トラ

フィック量増加を示すレベルシフトが発生する場合や，間欠的に到着し，且つ到

着期間内では周期列となるようなトラフィック時系列の場合，R/S Pox Diagramに

特徴的なプロット形状が現れることが報告されている [13][14][15]．我々の調査にお

いては，特に周期的時系列に対しては，プロット点群が一つの傾きではなく，途中

から折れ曲がり，二つの傾きを呈することが観測されている．

これらのプロット形状は，非定常性を表す特徴であると考えられるが，信頼性

に欠けるハーストパラメータH推定を与えてしまうため，統計解析においては除

去すべき対象として検討されてきた．Mandelbrot et al.がコンピュータシミュレー

ションを用いた研究 [9]で，ランダム過程に決定論的過程，具体的には sin波を重

畳したとき，そのR/S Pox Diagram形状に変化が現れることを指摘していた．しか

し，非定常性が重畳されたときのR/S Pox Diagramの形状変化を事象変化検出に積

極的に利用しようとした研究は見当たらない．非定常性に対するプロット形状の

定量化は，トラフィック事象変化の検知に積極的に応用できると考えられる．ま

た，R/S解析法の計算過程において，R/S統計量を求める任意長区間のサイズに

よって未計算部分が存在し，直近の取得データが解析に反映されないことがある．

これに対して問題視する研究も見当たらない．
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第 1 章

1.3 本研究の目的

本研究では，従来，トラフィック特性として解析されてきた自己相似性推定法

の一つであるR/S解析法に対して検討を行い，非定常的トラフィック事象に対す

る特性変化を積極的に応用した新たな異常検知法を提案することを目的とする．

まず，R/S解析法の未計算区間により時間特性に対する即応性が低下する問題点

を指摘し，その改良法を提案する．さらに，その改良法を用いたR/S Pox Diagram

に現れる特徴的なプロット形状の要因について明らかにし，その形状を定量的に

扱える R/S Pox レッグライン特性を提案する．この名称は，周期的時系列に対し

て折れ曲がるようなプロット点群の形状が人間の脚部に似ていることに由来する．

この特性を用いて周期的時系列に対する周期推定法を検討し，シミュレーション

時系列に対する性能評価を行った．また，その際，実環境から観測された長期的

ポートスキャン攻撃トラフィック [16]に対して適用を試み，そのパケット到着間

隔を推定することで本手法の有効性を示した．

1.4 本論文の内容

本論文は全 5章より構成され，第 1章は緒論とした．

第 2章では，R/S解析法による時系列解析手順に関する問題点を指摘し，効果的

な改良方法について提案した．また，自己相似性を表すハーストパラメータ導出

過程に生成されるR/S Pox Diagramについて，非定常性を含む時系列観測時に現れ

る特徴的プロット形状の要因について，シミュレーションによる調査を行い検討

を加えた．その結果，R/S Pox Diagramでは，突発的トラフィック量増減を示すレ

ベルシフト時系列や，時間間隔をおいて対象に攻撃を送信するような周期的時系

列に対して，その非定常性を表現し得ることを明らかにした．特に，周期的時系

列の周期について，プロット点群の折れ曲がるポイントにその特徴が明確に現れ

ていることを明らかにした．

第 3章では，第 2章の検討結果に基づき，プロット形状を定量化する新たな特

性として，R/S Pox レッグライン特性を提案し，その特徴量および特徴量を用い

た周期推定法について定義した．この特性の名称は，R/S Pox Diagramの折れ曲が

るようなプロット形状が，人体の脚部に似ていることに由来する．特性の特徴量

は，ハーストパラメータの算出手順を参考に，Pox Diagramの前半部分 (ST :Slope of

Thigh)，後半部分 (SS:Slope of Shin)のそれぞれ上限点群 (Sup)，平均点群 (Avg)，下

限点群 (Inf)の回帰直線の傾きから算出した．また，周期を示す折れ曲がるポイン

トを前半部，後半部の回帰直線の交点 x座標から推定する方法を提案した．本特
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第 1 章

性の有用性を検討するため，非定常性に対する特徴量の変化をシミュレーション

により検証し，第 2章で推測した異常検知に対する性能を有することを確認した．

また，提案した周期推定法により，STSupを選択したときの周期的時系列の周期が

推測可能であることを明らかにした．

第 4章では，本特性の実トラフィック環境での異常検知性能を評価するため，実

環境下で取得されたトラフィックデータを用いて，低レートのパケットで事前調

査を行う長期的ポートスキャントラフィックの検知実験を行った．その結果，実

際に観測されたポートスキャントラフィックの周期を，荒い精度ではあるが，推

測できることを明らかにした．また，特徴量および推定された周期の経時変化を

調査したところ，ポートスキャントラフィックの有無を検知できる性能を有して

いることを明らかにした．

第 5章では，本研究で得られた主な知見と今後残された課題について述べている．
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第2章 R/S Pox Diagram

2.1 はじめに

本章では，まず従来の R/S解析法 [1]による R/S Pox Diagramの導出手順につい

て考察を行い，時系列データの経時変化においてトラフィック事象変化に対する

即応性に関して問題が生じることを指摘し，その改善策を検討した．さらに，定

常時とは異なる R/S Pox Diagramの特徴的プロット形状の発生要因について考察

を行い，シミュレーション時系列を用いてその要因について検証を行った [2]．

2.2 R/S解析法によるハーストパラメータ推定法

R/S解析法によるハーストパラメータ推定法の概要を図 2.1に示す．まず，観測

対象とする接続ポートに疎通するパケットトラフィックを計測するために，ネッ

トワークスイッチにミラーポートを設定する．そのミラーポートに計測用のコン

ピュータを接続し，libpcap形式 [3]パケット収集ツールを用いてパケットトラフィッ

ク時系列Xt, t = 1, 2, · · · , Nを作成する．具体的には，パケット収集ツールでパケッ
トの到着時間を観測し，測定単位時間∆t毎の到着パケットを計数して得ることに

なる．libpcapツールを用いることにより，観測対象ポートの全パケットから特定

のパケットのみフィルタリングした時系列データを生成することも可能となる．

この時系列Xtに対してR/S統計量を算出するための区間長 nm,m = 1, 2, · · · ,M
の任意長区間を定める．nmは 5 ≤ nm ≤ N の範囲で変動する区間長で，時系列Xt

の系列長がN のとき，R/S統計量が算出される区間数mは，任意長区間が重複し

ない場合，m = N/nmとなる．例えば，N = 3000のとき，

• nm = 5では，m = N/nm = 3000/5 = 600

• nm = N/2 = 1500では，m = N/nm = 3000/1500 = 2

• nm = N = 3000では，m = N/nm = 3000/3000 = 1

などとなる．ただし，以後は記号の単純化のために，区間長 nmを nと記す．

ここで，観測時系列Xtの系列長N が小さい場合，ハーストパラメータ推定の統

計的な信頼性を高めるためには，任意長区間を重複させてR/S統計量のサンプル
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数を増やす必要がある [4]が，本手法ではハーストパラメータ自体の検証は行わな

いため，任意長区間は重複させずにR/S統計量を求めた．

R/S統計量の算出手順について説明する．

系列長N の時系列Xtで互いに重複せず，区間長が nとなるようなm個の任意長

区間を考える．このm個の各区間において，以下のような統計量を求める．

まず，1 ≤ k ≤ nなる kに対し，式 (2.1)より当該区間の区間平均 X̄nを求める．

X̄n =
n∑

k=1

Xk/n (2.1)

同一区間内での累積和と線形な傾向kX̄nとの差を表す値Wkを式 (2.2)より求める．

Wk =
k∑

j=1

Xj − kX̄n (2.2)

さらに，式 (2.3)より，このWkの最大値と最小値の差から累積範囲Rnを求める．

Rn = max{0,W1, · · · ,Wk, · · · ,Wn}

−min{0,W1, · · · ,Wk, · · · ,Wn} (2.3)

この累積範囲Rnと式 (2.4)から求められる当該区間の標準偏差 Snとの比を用い

て，R/S統計量を導出する．

Sn =

√√√√ n∑
k=1

X2
k/n− X̄n

2
(2.4)

ここから，任意長区間 nを∆nずつ増加させながらそれぞれのR/S統計量を導出

し，式 (2.5)に基づいてハーストパラメータHを推定する．

log(Rn/Sn) = H log(n) + log c (2.5)

具体的には log(Rn/Sn)を被説明変数，log(n)を説明変数，log cを定数とした回帰

モデルと想定し，最小 2乗法によりハーストパラメータHを推定する．これをグラ

フ的に表すと，横軸 log(n)，縦軸 log(Rn/Sn)のグラフにプロットされた点群を表す回

帰直線の傾きを求めることになる．このとき導出されるグラフがR/S Pox Diagram

で，赤の破線が式 (2.5)で示される回帰直線を表す．
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図 2.1 R/S解析法によるハーストパラメータHの導出
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2.3 R/S解析法に対する改良

2.3.1 R/S解析法の未計算区間

R/S解析法におけるトラフィック事象変化に対する即応性に関する問題点を指

摘する．図 2.2で示すように，R/S解析法では系列長N の時系列Xtに対して区間

長nの任意長区間を定め，その区間内のデータを用いてR/S統計量を算出する．区

間長 nは増分∆nずつ徐々に大きくして解析が行われるが，前項で言及したように

任意長区間は重複させずに計算を行うため，系列長N が区間長 nで割り切れる場

合，時系列Xt全区間データを用いてR/S統計量の計算が行われるが，割り切れな

い場合は時系列Xtの時間軸上後半の部分に計算されない区間が存在してしまう．

この未計算区間は区間長 nが大きくなるに従い，大きくなることが予想される．

通常，解析に用いる時系列データを作成するとき，観測時系列の時間軸は時間

経過に伴い時刻 tが大きくなることから，時刻 tが小さい方向が「過去」のデータ

を表し，大きくなるにつれてより「直近」のデータを表すことになる．つまり，前

述のR/S解析の未計算区間には，より「直近」のデータが存在することになり，ト

ラフィック事象変化が解析に反映されにくいと考えられる．

上述の考察を検証するため，図2.2に示されている非定常的トラフィックが発生初

期段階で観測されたと想定したシミュレーション時系列を用いてR/S Pox Diagram

を導出した．そのときのR/S Pox Diagramを図 2.3に示す．シミュレーション時系列

Xtは，定常時の時系列として作成した系列長N = 10000のFGN(Fractional Gaussian

Noize)に対し，区間 [9901-10000]に振幅 P = 10のレベルシフト系列を重畳させたも

のである．FGNは，R言語 [5]のFGNパッケージ [6]にある SimulateFGN関数を用い

て，分散 1.0，平均 3.0，ハーストパラメータH = 0.5と設定した．R/S Pox Diagram

の灰色のプロット点は全任意長区間より算出されたR/S統計量を表し，青色のプ

ロット点はパケット量が急激に増加したトラフィック変化点 t = 9901が含まれる

任意長区間から算出されたR/S統計量を表している．

結果より，トラフィック変化点が含まれる区間のプロット点は，全ての区間長 n

でプロットされるのではなく，推測どおり未計算区間の存在により一部の区間長

nでは算出されずにまだらにプロットされることが確認できた．これは，DoS攻撃

といった異常トラフィック等の観測対象によっては即応性が重視されることもあ

り，「直近」に発生したデータが解析に反映されにくいという現象は問題となる場

合がある．
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図 2.2 時系列Xtと任意長区間の関係
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図 2.3 図 2.2の時系列に対するR/S Pox Diagram
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2.3.2 反転時系列による改良

この問題点を解決するためには，任意長区間を重複させてR/S統計量を算出す

ることにより未計算区間をなくす方法が考えられる．しかし，この方法では R/S

統計量を算出する区間数が増えるため，計算コスト増加により即応性が低下する

懸念が生じる．

そこで，本論文では計算コストを増加させることなく解析を行える方法として，

反転時系列による改良を提案する．従来の時系列Xtを図 2.4(a)，提案した反転時

系列X ′
tを図 2.4(b)に示す．これは，式 (2.7) に示すように，時系列Xtを単純に反転

させたもので，より「直近」に近いデータをX ′
tの前半に，「過去」のデータを後半

にした時系列X ′
tとして生成する．この改良法によって，トラフィック変化点が反

転時系列X ′
tの前半 1 ≤ t ≤ N/2の範囲に存在しているならば，全ての任意長区間 n

において解析に反映されることになる．

Xt = {x1, x2, · · · , xN} (2.6)

X ′
t = {xN , · · · , x2, x1} (2.7)

(a) Xt={x1, x2, ..., xN}
t

0 5000 10000

20

10
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(b) X’t={xN, xN-1,..., x2, x1}

t

0 5000 10000

20

10

15

5

0

図 2.4 時系列Xtと反転時系列X ′
t
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図 2.4(b)に示す反転時系列X ′
tを用いて導出したR/S Pox Diagramを図 2.5に示す．

反転時系列X ′
tでは全ての区間長nに対してトラフィック変化点が計算に反映され，

プロット点群が明確になることが観測できた．これより，反転時系列を用いるこ

とで「直近」で観測されるトラフィック変化に対して即応性が高まる効果が期待

できる．
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図 2.5 反転時系列に対するR/S Pox Diagram
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2.4 非定常性に対するR/S Pox Diagramプロット形状

R/S Pox Diagramのプロット形状は，定常状態のトラフィック時系列に対しては

大体一定の傾きを呈するが，TCP SYN Flood攻撃 [7]などの異常トラフィック時系

列に対しては特徴的プロット形状を呈する場合がある [8][9]．特に，異常混入直後

にはR/S Pox Diagramの上部にプロット点群が現れたり，ある点を境に途中から折

れ曲がり二方向の傾きを示すプロット点群が現れたりする．これらの特徴は，定

常状態からの変化を示す特徴と考えられるため，定量化することで変化検知の指

標として利用可能と推測できる．そこで，この特徴の発生要因について R/S解析

の計算から考察し，シミュレーションにより検証する．本解析法に関する検証は，

解析に用いるパラメータが多すぎて数学的検証が困難と考えられる．そこで，本

研究ではシミュレーション時系列を用いた実験的検証を行った．

2.4.1 上部プロット点群の発生要因

各任意長区間で現れる上部プロット点は，R/S統計量が大きくなる区間が発生

することを意味する．R/S統計量は式 (2.3)から求められる累積範囲Rnと式 (2.4)か

ら求められる標準偏差 Snの比より算出される．ここで，現時刻を tで表し，時刻 t

のとき算出された累積範囲をRn(t)で表すと，R/S統計量が大きくなるということ

は，累積範囲Rnに式 (2.8)で示す関係が成り立つ．

Rn(t) > Rn(t− 1) (2.8)

累積範囲Rnは当該区間の累積和と線形的な傾向との差を表す値Wk（式 (2.2)）の

最大値と最小値の差から算出されるので，Wkの値が大きくなる，つまり線形的な

傾向より大きく外れる累積和になったとき，R/S統計量が大きくなることになる．

トラフィック時系列ではパケット数が急激に増加，または減少したとき，この現

象が現れると推測される．

この推測を検証するために，突発的トラフィック量の増減を表す非定常性（レベ

ルシフト時系列）を重畳させたシミュレーション時系列を用いてR/S Pox Diagram

の導出を行った．検証に用いたトラフィック量増加を想定したシミュレーション

時系列の概略図を図 2.6(a)に，減少を想定したシミュレーション時系列を図 2.6(b)

に示す．系列長N = 10000のFGN（H = 0.6，分散 1.0，平均 0）に対して時刻 t = 5000

で振幅P が変化する非定常時系列を重畳させた．シミュレーションは，増加・減少

ともに振幅 P を 1,2,5,10,50と変化させて行った．
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N=10000
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図 2.6 シミュレーション時系列（レベルシフト）

P=1 P=2 P=5 P=10 P=50

(a) 

P=1 P=2 P=5 P=10 P=50

(b) 

図 2.7 レベルシフトに対するR/S Pox Diagram

シミュレーション結果を図 2.7に示す．結果より，振幅 P が 1から 5まで変化す

るとき，区間長 nが大きい範囲から上部に乖離するプロット点群が発生し，P が大

きくなるにつれて，区間長 nが小さい範囲からもプロット点群が乖離していくこ

とが観測できた．その後，P が 5以上と変化させたときは，上部に乖離したプロッ

ト点群はほぼ同様のプロット形状を示すことも観測できた．図 2.7(a)，(b)とレベ

ルシフトの増加・減少の方向性に関しては，ほとんど差異がないことも観測でき

た．ここから，上部プロット点群の発生要因は，レベルシフト変化を生じるよう

な突発的トラフィック量変化にあることが実証できた．
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2.4.2 折れ曲がるプロット形状の発生要因

R/S Pox Diagramで折れ曲がるプロット形状の特徴として，変曲点のように見え

る任意長区間の区間長 nでは，算出されるR/S統計量の範囲が小さくなり，ある値

のR/S統計量に集約するようになる．さらに，このときの区間長 nを境に前半・後

半で異なる傾きを持つプロット形状を示す．R/S統計量がある値に集約するとい

う特徴は，区間長 nの任意長区間で算出されるm = N/n個のR/S統計量がほぼ一

定の値を示すということである．この場合，各区間内の時系列データが周期的に

ほぼ同様の変動パターンとなっていることが考えられる．

そこで，定常時系列に対して短時間にトラフィック量がパルス的に増加し，か

つ周期的に発生するような周期的時系列を重畳させたシミュレーション時系列を

用いて R/S Pox Diagramの導出を行った．検証に用いた周期的時系列の概略図を

図 2.8に示す．定常時系列は 2.4.1と同様に系列長N = 10000のFGN（H = 0.6，分散

1.0，平均 0）を用いる．重畳させる非定常時系列は，系列長N = 10000，振幅P = 10，

パルス幅 τ，周期 T（デューティ比D = τ/T）のパラメータを設定した周期的時系

列である．ここで，周期 T はパルス的パケットトラフィックの到着時間間隔を表

すことになる．シミュレーションでは，周期 T を 100，200，300と変化させ，パル

ス幅 τ は T に対してデューティ比D = 50%となるように設定した．

τ

T

N=10000

t

Xt

P

図 2.8 シミュレーション時系列（周期的時系列）
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周期 T = 100のときの R/S Pox Diagramを図 2.9(a)，周期 T = 200を図 2.9(b)，

周期 T = 300を図 2.9(c)に示す．各グラフの区間長 nを表す横軸は実数軸で表し，

1 ≤ n ≤ 1000の範囲のみ拡大して表示している．赤い破線は設定した周期 T と同

じ値の区間長 nを表し，青い破線は n = lT, l = 2, 3, · · · と周期 T を整数倍したとき

の区間長 nを表す．

結果より，どの周期 T においても周期 T と同じ値の区間長 nのとき，求められ

た R/S統計量はほぼ同じ値に集約することが確認できた．さらに，T = 100のと

きは，n = 200, 300, · · ·，T = 200のときは，n = 400, 600, · · ·，T = 300のときは，

n = 600, 900, · · · のように，区間長 nの整数倍となる区間長 lnのとき，同様にR/S統

計量がある値に集約していることも観測された．これは，区間長nの各時系列デー

タの特徴がほぼ同じことから，区間長nが整数倍となっても統計的特徴は変化しな

いことが要因と推測できる．つまり，n ≥ T の範囲では，R/S統計量がある値に集

約するのを繰り返すことで，プロット形状は水平方向に傾くことになる．よって，

折れ曲がるプロット形状の発生要因は，周期的時系列によるものと実証できた．

ここから，折れ曲がるプロット形状の特徴を定量化することにより，トラフィッ

ク事象における周期的特徴を示す検知指標として利用できると推測される．
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図 2.9 周期的時系列に対するR/S Pox Diagram
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2.5 まとめ

本章では，R/S解析法によるR/S Pox Diagramのトラフィック変化に対する即応

性に関する改善策の有用性について検討を加えた．さらに，非定常性に対するR/S

Pox Diagramの特徴的プロット形状の発生要因に関してシミュレーションによる実

験的検証を行った．これらにより，得られた成果を以下にまとめる．

（1）R/S解析法に対して反転時系列 X ′
t を用いることで，「直近」で発生したトラ

フィック変化が未計算区間に含まれることなく，全任意長区間で反映され，即

応性が高まることを明らかにした．

（2）R/S Pox Diagramの上部に発生するプロット点群は，突発的にトラフィック量

が増減するようなレベルシフト時系列に対して発生することを明らかにした．

（3）R/S Pox Diagramの折れ曲がるようなプロット形状は，周期的にパルス的ト

ラフィックが到着するような周期的時系列に対して発生することを明らかに

した．
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第3章 R/S Pox レッグライン特性

3.1 はじめに

本章では，R/S Pox Diagramに現れる特徴的プロット形状を定量化し，非定常性

の存在を示す指標となる新たな特性を提案する．この特徴的プロット形状には，

人体脚部の太腿，膝，脛と非常によく似ている形状を呈する場合がある．そこで，

本論文では，この類似性からR/S Pox レッグライン (Leg-Line)特性と呼ぶことにし

た．また，この特性を定量化した特徴量について定義を行い，この特徴量を用いた

周期的時系列における周期 T を推定する手法について提案する．さらに，提案手

法の有効性を示すため，シミュレーション時系列に対する特徴量の性能評価，お

よび周期推定実験を行った [1]．

3.2 特徴量の定義

提案するR/S Poxレッグライン特性の特徴量を図 3.1に示す．折れ曲がるプロッ

ト形状の特徴は，脚部の太腿 (Thigh)と脛 (Shin)の部分に見立て，ハーストパラメー

タH導出法と同様にそれぞれの部分におけるプロット点群の傾きで表す．太腿に

見立てた区間長 nが小さい範囲を導出範囲RT(Range of Thigh)，区間長 nが大きい

範囲を導出範囲RS(Range of Shin)として，それぞれの範囲を特徴付けるプロット

点群の傾き（Slope値）を ST (Slope of Thigh)，SS(Slope of Shin)と表記する．また，

周期的時系列の周期 T と推定されるプロット点群が折れ曲がるときの区間長 nを，

脚部の膝 (Knee)と見立て，KP (Knee Point)と表記する．

導出範囲 RTおよび RSにおけるプロット点群は，図 2.5に示されるようにトラ

フィック変化点が含まれない定常時には一定方向の傾きを示すが，ある程度の幅を

有したプロット形状を示す．トラフィック変化が生じて，上部にプロット点群が発

生したときも定常時のプロット形状は経過時間に対してある程度残存すると推測

される．このように，様々な傾斜の形状を呈していることから，各範囲において一

方向の傾きではなく，プロット点の各区間長nにおける上限点群max(Rn/Sn)，平均

点群 avg(Rn/Sn)，下限点群min(Rn/Sn)から求まる三方向の傾きを算出して形状の

特徴を示すことにした．このとき，導出範囲RTにおけるそれぞれの傾きを {STSup，
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STAvg，STInf}，導出範囲RSにおけるそれぞれの傾きを {SSSup，SSAvg，SSInf}と表
記し，それぞれの値はハーストパラメータHを求めた式 (2.5)と同様にそれぞれの

プロット点群に対して最小 2乗法を用いて推定する．導出範囲 RT，RSは，図 3.1

において区間長 nに対してそれぞれ起点 αST，および αSSを設定し，log(n)上の値

でRTおよびRSの範囲長 βST，βSSを設定する．従ってRTは αSTを起点とし範囲長

βSTの範囲，RSは αSSを起点とし，図示の向きの範囲長 βSSの範囲とする．

本論文における導出範囲RT，RSの起点αST，αSSおよび範囲長 βST，βSSの設定に

ついて具体的に説明する．

まず，RTの起点 αSTは，R/S統計量を算出するためのサンプル数確保という観

点から区間長 n = 5，つまり αST = log(5)とし，RSの起点 αSSは，区間長 nが大きく

なると求められるR/S統計量の数が少なくなるため，上限点群，平均点群，下限点

群の傾きを求めるという観点から最低三点が求められる区間長 n = N/3，つまり

αSS = log(N/3)と設定した．

次に，導出範囲RT，RSの範囲長 βST，βSSは，サンプル数とのトレードオフにな

る．すなわち，図 3.1に示した各量の統計的新再生を高める場合，RTないしはRS

の範囲長を大きくする必要があるが，この範囲長を大きくし過ぎるとそれぞれの
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導出範囲をカバーしてしまい，後述する周期推定に影響すると懸念される．また，

図 2.8に示すように，周期 T の変動によってKP も変動するため，極端な短周期お

よび長周期を精度高く推定するためには，それぞれの場合に対する範囲長 βST，βSS

を調整する必要がある．しかし，混在する周期的時系列の周期T は未知であること

から，本論文では観測対象から推定可能となる周期 T の範囲を限定し，その範囲に

おいて周期推定を行うことを目標とし，RT，RTの範囲長を検討した．この方法で

は，周期推定範囲は限られるが，観測時系列Xt を生成するときの測定単位時間∆t

を調整すれば，実時間上で異なる周期について推定が可能となる．つまり，並列処

理により広範囲または限定した周期的時系列の観測システムへの適用も検討でき

る．本論文では，実時間解析における計算コストを考慮したときの時系列Xtの系

列長Nを 10000以下として検討することから，有意な推定範囲として 10 ≤ T ≤ 1000

を目標とした．この目標とした範囲内で周期推定を行える範囲長 βST，βSSとして，

本論文では経験的にそれぞれ 0.8と設定した．
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3.3 Knee Pointによる周期推定アルゴリズム

図 3.2に示すKnee Pointによる周期推定アルゴリズムについて説明する．周期推

定法の基本的なアイデアは，導出範囲RT，RSから求められた各傾きSTmode，SSmode

を表す回帰直線の交点となる区間長nを推定周期KP として求めるものである．こ

こで，modeとはそれぞれの導出範囲における上限点群 Sup，平均点群Avg，下限点

群 Infを表す．

まず，導出範囲 RT，RSから交点を求めるための回帰直線 STmodeおよび SSmode

をそれぞれ一つずつ選択する．この回帰直線を用いて交点を算出するが，それぞ

れの回帰直線の傾きが平行でない場合は常に交点が存在することになる．つまり，

周期的時系列が重畳されていなくても，推定周期となるKP が導出されてしまい，

R/S Pox Diagramの折れ曲がるプロット形状と異なる点が周期として推定されて

しまうことになる．この不具合を回避するために，周期的時系列が重畳されると

SSmodeの値が小さくなることから，SSmodeに対して周期性判定となるしきい値 γ

を定め，SSmodeの値がしきい値 γより小さくなったときのみ，交点を計算するとい

う制約条件を設けた．

交点の計算について説明する．回帰直線 STmodeを式 (3.1)，回帰直線 SSmodeを式

(3.2)と表す．ここで，cSTおよび cSSはそれぞれの回帰直線の切片を表す．

log(Rn/Sn) = STmode log(n) + cST (3.1)

log(Rn/Sn) = SSmode log(n) + cSS (3.2)

これより，2直線の交点の x座標はそれぞれ式 (3.3)より求められる．

x = log(n) =
cST − cSS

SSmode − STmode

(3.3)

この x = log(n)，つまり区間長 nが周期 T を表現することから，この値を推定周

期KP として求める．ただし，KP の値が推定目標とした 10 ≤ T ≤ 1000の範囲外

となったとき，算出できなかったものとする．

ST および SSのmodeはそれぞれ 3つあるので，ここから求められるKP の数は

9個となる．それぞれの傾きより算出されるKP を表 3.1に示す．
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図 3.2 KP による周期推定アルゴリズム

表 3.1 導出されるKP

SSSup SSAvg SSInf

STSup KPSS KPSA KPSI

STAvg KPAS KPAA KPAI

STInf KPIS KPIA KPII

25

Akita University



第 3 章

3.4 シミュレーション時系列による性能評価

提案するR/S Poxレッグライン特性の特徴量が，非定常性に対して顕現するR/S

Pox Diagramの特徴的プロット形状を表現しているかを評価するため，シミュレー

ション時系列を用いて特徴量を算出して検証を行った．具体的には，2.4で用いた

レベルシフト時系列，および周期的時系列において各時系列のパラメータ（振幅

P，周期 T，デューティ比D）を変化させたときの特徴量（Slope値）の変化を，以

下に示す各特性に基づいてシミュレーションにより検証した．

（1）振幅特性：レベルシフト時系列のトラフィック量変化に対する特徴量

（2）周期特性：周期的時系列のパケット到着時間間隔変化に対する特徴量

（3）周期ー振幅特性：周期的時系列のトラフィック量および周期に対する特徴量

（4）デューティ比ー周期特性：周期的に到着するパケット量の変化に対する特徴量

（5）時間特性：非定常時系列混入進捗に対する特徴量の時間変化

3.4.1 振幅特性

振幅特性のシミュレーション概要について説明する．このシミュレーションは

パケットトラフィックにおける突発的トラフィック量の増減を想定したもので，

レベルシフト量（振幅）に対する特徴量の変化を検証する．シミュレーション時

系列は，図 2.6(a),(b)で示される増加・減少を表すレベルシフト時系列と同様に，系

列長N = 10000，ハーストパラメータH = 0.6，分散 1.0，平均 0の FGN時系列に対

して時刻 t = 5000で振幅 P を変化させたものを用いる．この振幅 P を 0 ≤ P ≤ 15

と変化させたときのシミュレーション時系列に対するR/S Poxレッグライン特性

の Slope値を算出した．

レベルシフト時系列（増加）に対する結果を図 3.3(a)に示す．結果より，振幅 P

の増加に伴い，上限点群から求められる STSup(P )および SSSup(P )の値が高くなる

傾向が示された．ただし，P > 5になるとそれぞれの値の変動はなくなり，ある

値に収束することがわかった．STAvg(P )，STInf(P )は振幅P の影響は受けずに変化

を示さなかった．SSにおいては，SSAvg(P )，SSInf(P )も値が高くなる傾向を示し

たが，これは，ST に比べR/S統計量のサンプル数が少ないための効果と考えられ

る．この結果より，レベルシフト（増加）の発生による上部プロット点群の発生は

STSupおよび SSSupで検知可能と推測される．
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図 3.3 レベルシフト時系列による振幅特性

図 3.3(b)に示すレベルシフト時系列（減少）に対する結果より，各 Slope値の変

動傾向は増加のレベルシフト時系列とほぼ同様の傾向を示したことから，減少の

レベルシフトも検知可能と推測される．ただし，増加，減少の方向性を認識でき

ないことから，その判別に対する方法も検討が必要と考えられる．
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3.4.2 周期特性

パケットトラフィックにおける周期性は，ある一定の時間間隔をおいて到着す

るような場合に発生するもので，Pulsing DoS攻撃 [2][3]のように非常に短い時間で

比較的少数のパケットを断続的に送信する場合や，攻撃検知をしにくくするため

に長期間に調査パケットを送信するような長期的ポートスキャン [4]が発生してい

る場合などが想定される．つまり，周期性を有する通信には，ある意図を持って送

信される場合が多いことから，周期性の存在を検知することは有効と考えられる．

周期特性のシミュレーション概要について説明する．シミュレーション時系列

は，図 2.8で示される周期的時系列を用いて，振幅 P = 10，デューティ比D = 50%

としたとき，周期 T を 10 ≤ T ≤ 1000と変化させたときの Slope値を算出した．

周期 T に対する ST の結果を図 3.4(a)，SS の結果を図 3.4(b)に示す．ST におい

て STSupは 20 < T ≤ 1000のとき，安定して約 1.0の値を示している．STAvgおよび

STInfは T = 30のとき最大値をとり，その後 T が増加するにつれて，値が低下して

いる．特に STInf は，T = 100以降，定常状態とほぼ同じ値に戻っている．以上よ

り，STSupは広い範囲の周期 T に対しても安定した周期的時系列の検知ができると

推測できる．
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図 3.4 周期 T に対する Slope値
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SSでは，どの傾きも 20 ≤ T ≤ 800において 0.3以下の値となり，水平方向に傾く

特徴を捉えることができた．ただし，T が 1000近辺になると傾きが元に戻るよう

になる．これは，RSの導出範囲設定に起因するもので，βSSの調整および系列長N

の設定により，SSの変動傾向を示す周期 T の範囲を変更できると推測される．

3.4.3 周期ー振幅特性

周期ー振幅特性のシミュレーション概要について説明する．周期特性と同時に

振幅 P の変化をシミュレートすることにより，周期的トラフィックのパケット量

に対する性能を確認することができる．シミュレーション時系列は，周期特性と

同様に図 2.8で示される周期的時系列を用いて，デューティ比D = 50%としたと

き，周期 T を 10 ≤ T ≤ 1000，振幅 P を 1 ≤ P ≤ 100と変化させたときの Slope値を

算出した．

シミュレーション結果を図 3.5に示す．それぞれ図 3.5(a)はSTSup(T, P )，図 3.5(b)

はSSSup(T, P )，図3.5(c)はSTAvg(T, P )，図3.5(d)はSSAvg(T, P )，図3.5(e)はSTInf(T, P )，

図 3.5(f)はSSInf(T, P )を示している．各グラフは，横軸に周期T，縦軸に振幅P を表

した両対数グラフで，Slope値は数値に対してカラーを対応させて表示している．カ

ラー表示は，定常時の Slope値に対してあまり変化が無い場合は緑色を示し，Slope

値が高くなると黄から赤へ，低くなると青に変化するように表現されている．た

だし，図 3.5(b)および図 3.5(c)にある白の領域は 1.9～2.0の高い値を示しているの

ではなく，負の値となって描画色が無い状態が示されている．

結果より，振幅 P が 5以上の場合，周期特性で観測されたように，各 ST とも周

期 T が大きくなるにつれて値が上昇し，STSupは周期 T が 20以上となると安定して

約 1.0の値となり，STAvg，STInfは周期 T が 100以上となると定常時とほぼ同じ値と

なった．これは，レベルシフト時系列の振幅特性と同様の性質を示す結果となっ

た．つまり，定常状態に対して周期的時系列の振幅 P がある程度の大きさを有し

ていれば，振幅P の大きさは Slope値の変動傾向に対して影響を及ぼさないという

ロバスト性を有していると推測できる．このとき，振幅P が変化しても STSupは約

1.0の値を保っていることから，検知指標としての有効性が推測される．

SSにおいては，SSSupは SSAvg，SSInfに比べ振幅 P，周期 T の広範囲で値が小さ

くなることから，それぞれの変化に対してロバスト性を有していると推測される．

しかし，SSAvg，SSInfは小さい振幅P および短い周期 T に対して感度が鈍いことが

観測できた．よって，周期性の判定指標として利用する場合，判定が困難となる

ことも懸念される．
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30

Akita University



第 3 章

3.4.4 デューティ比ー周期特性

デューティ比ー周期特性のシミュレーション概要について説明する．デューティ

比は周期 T に対するパルス幅 τ の影響，つまり周期ー振幅特性と同様に周期的ト

ラフィックのパケット量に対する性能を確認することができる．デューティ比が

小さいとパケット量が少なく，大きいとパケット量が多い周期的トラフィックと

なる．シミュレーション時系列は，図 2.8で示される周期的時系列を用いて，振幅

P = 10としたとき，デュティ比Dを 0 < D < 1.0(100%)，周期 T を 10 ≤ T ≤ 1000と

変化させたときの Slope値を算出した．

シミュレーション結果を図3.6に示す．それぞれ図3.6(a)はSTSup(D,T )，図3.6(b)は

SSSup(D,T )，図 3.6(c)はSTAvg(D,T )，図 3.6(d)はSSAvg(D,T )，図 3.6(e)はSTInf(D,T )，

図 3.6(f)はSSInf(D,T )を示している．各グラフのカラー表示は周期ー振幅特性と同

様である．

結果より，ST および SSのどちらの場合においても，デューティ比D = 50%に

おいてそれぞれほぼ最大値および最小値をとることが観測された．つまり，この

ときの値が周期的時系列の特徴を最もとらえた値と推測される．また，各値とも

D = 50%を中心にDが大きく，または小さくなるにつれて，定常時からの変化は

小さくなることが観測された．しかし，その傾向は周期 T が大きくなるにつれて

小さくなることも観測された．この傾向から，周期 T とデューティ比Dには特徴

量に対して何らかの関係性を有していると推測される．

ここで，デューティ比Dと周期 T の関係性を調べるため，図 3.6(b)より，各周期

T においてデューティ比Dを徐々に増やしたときに，Slope値 SSSupが周期判定し

きい値 γ = 0.3以下となった時点でのパルス幅 τを調査した．その結果を図 3.7に示

す．赤い破線は，求められたパルス幅 τ の平均値を表す．

結果より，周期 T が変化してもしきい値 γ以下となるパルス幅 τは，平均値 6.82，

約 7ポイントであることが観測された．つまり，本シミュレーションの場合，周期

的時系列のパルス幅が 7ポイント以上あれば，デューティ比に影響されること無

く，周期性を判定できることが推測される．

31

Akita University



第 3 章
T

D

0.0 0.6

1000

100

200

500

10

20

50

0.2 0.4 0.8 1.0

(a) STSup(D, T)

2.0

1.0

0.0

1.8

1.6

1.4

1.2

0.8

0.6

0.4

0.2

T

D

0.0 0.6

1000

100

200

500

10

20

50

0.2 0.4 0.8 1.0

(b) SSSup(D, T)

T

D

0.0 0.6

1000

100

200

500

10

20

50

0.2 0.4 0.8 1.0

(c) STAvg(D, T)

T

D

0.0 0.6

1000

100

200

500

10

20

50

0.2 0.4 0.8 1.0

(d) SSAvg(D, T)

T

D

0.0 0.6

1000

100

200

500

10

20

50

0.2 0.4 0.8 1.0

(e) STInf(D, T)

T

D

0.0 0.6

1000

100

200

500

10

20

50

0.2 0.4 0.8 1.0

(f) SSInf(D, T)

図 3.6 周期的時系列によるデューティ比-周期特性
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3.4.5 時間特性

実時間上の時系列特性解析では，非定常性を有するトラフィック時系列が発生

した場合，観測対象となる時系列Xtに対して徐々に混入してくることになる．前

述までの特性解析では，レベルシフト時系列は時系列Xtの半分まで，また周期的

時系列は時系列Xtの全体に混入したと想定していたが，特徴量の経時変化を観測

するため，非定常時系列の重畳系列長を変化させた場合の時間特性を検証した．時

間特性シミュレーションの概要を図 3.8に示す．観測時系列Xtに対して徐々に重畳

される非定常時系列は，重畳される非定常時系列の系列長Ltで経時変化を表現し

ている．本シミュレーションでは，時系列Xtに対して重畳ステップサイズ∆Ltを

10ずつ増加させながら非定常時系列を重畳させた観測時系列を用いて特徴量を算

出した．非定常時系列は，振幅P = 10のレベルシフト時系列，および振幅P = 10，

周期 T = 100，デューティ比D = 50%の周期的時系列を用いて検証を行った．

Lt 

Lt =500

Lt =2000

Lt =5000

Lt =9500

Xt

ΔLt =10

図 3.8 非定常時系列に対する時間特性シミュレーション
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レベルシフト時系列に対する各 Slope値の時間特性を図 3.9に示す．図 3.9(a)は

Slope値ST (Lt)，図 3.9(b)は Slope値SS(Lt)，図 3.9(c)は図 3.9(a)の重畳非定常時系列

系列長 Ltの 0 ≤ Lt ≤ 1000の範囲，つまり非定常時系列重畳直後における Slope値

STSup(Lt)を示している．

図 3.9(a)より，STAvg(Lt)と STInf(Lt)は Ltに対してほぼ変化を示さず，STSup(Lt)

は重畳直後から定常時の値から上昇することが観測された．具体的には図 3.9(c)よ

り最初のステップで急激に約 1.0まで上昇，次のステップで値が低下するが，その

後振動を繰り返しながら非定常時系列が全体に重畳されるまで約 0.9辺りで収束，

振動を繰り返している．また，図 3.9(b)より，SSSup(Lt)，SSAvg(Lt)も重畳直後か

ら値が上昇しているが，大きく変動を繰り返しながら，Ltが大きくなると逆に値

が低下することが観測された．重畳直後の即応性および経時変化に対する安定性

を考慮すると，STSupがレベルシフト時系列の検知指標として有効であると推測さ

れる．

周期的時系列に対する各 Slope値の時間特性を図 3.10に示す．図 3.10(a)，(b)，(c)

に示すグラフは前述のレベルシフト時系列のシミュレーションと同様の内容となっ

ている．

図 3.10(a)より，STSup(Lt)および STInf(Lt)はレベルシフト時系列に対する経時変

化とほぼ同様となっているが，STAvg(Lt)はLtに比例して上昇することが観測され

た．図 3.10(c)より，STSup(Lt)においては，急激に上昇し，その後振動を繰り返す

が，レベルシフト時系列と比べてより安定的に約 1.0の値に収束することが観測さ

れた．このことから，周期的時系列においても STSupが検知指標として有効である

と推測される．また，図 3.10(b)より，各SSは，大まかな変動傾向はレベルシフト時

系列と同様となるが，SSAvg(Lt)および SSInf(Lt)はレベルシフト時系列とは異なっ

て値が減少し，それぞれ水平に近い値を示すことが観測された．つまり，SSAvgお

よび SSInf が周期性の存在を示す検知指標として有効であると推測される．
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図 3.9 レベルシフト時系列に対する時間特性
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図 3.10 周期的時系列に対する時間特性
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3.5 周期推定

3.3で提案した周期推定法の有効性を評価するため，振幅 P = 10，デューティ比

D = 50%，周期 T を 10 ≤ T ≤ 1000と変化させたシミュレーション時系列に対して，

周期推定実験を試みた．

実験より算出されたKPを図 3.11に示す．図 3.11(a)は導出範囲RTにおいてSTSup

を選択したときの推定値KPSS，KPSA，KPSI，図3.11(b)は導出範囲RTにおいてSTAvg

を選択したときの推定値KPAS，KPAA，KPAI，図 3.11(c)は導出範囲 RTにおいて

STInfを選択したときの推定周期KPIS，KPIA，KPIIを示している．各グラフの横軸

はシミュレーション時系列の周期 T ，縦軸は推定値KP を表し，右上がりの破線

で示される対角線は，推定周期の理想直線を表す．プロット点の存在しない周期

T は，提案手法の制約条件によって算出されなかったものである．

結果より，導出範囲RTにおいて Slope値 STSupを選択した場合，導出範囲RSの

どの Slope値においても理想直線に近似した形となり，良好な周期推定が行われて

いる．STAvg，STInfを選択した場合は，短周期では推定できているが，長周期にな

るにつれて誤差が大きくなることが観測された．これより，周期推定に対しては

STSupを選択するのが有効であることが示され，本手法により目標とした周期推定

範囲を概ね推定できることが示された．
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図 3.11 周期推定結果
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3.6 まとめ

本章では，R/S Pox Diagramの特徴的プロット形状を定量的に表現するR/S Pox

レッグライン特性を新たに定義して，本特性の特徴量を用いた周期推定法を提案

した．また，異常トラフィックを想定した非定常性を有するシミュレーション時

系列に対する特徴量の影響，ならびに周期推定を試みることで性能を評価し，検

討を加えた．得られた成果をまとめると次のようになる．

• 非定常性に対する特徴量
（1）レベルシフト時系列に対する上部プロット点群は，STSup，SSSupで定量

化でき，STSupにおいては，振幅が大きくなると約 1.0と安定値を示すこ

とを明らかにした．

（2）周期的時系列に対する折れ曲がるプロット形状は，前・後半の傾きをそ

れぞれ ST と SSで定量化できることを明らかにした．

（3）周期性に対する特徴量は，振幅，デューティ比の変動に対してロバスト

性を有することを明らかにした．

（4）時間特性より，非定常性のトラフィック変化点が時系列Xtに存在してい

る間，STSupは定常時より高い値を示すことを明らかにした．

• 周期推定
（1）周期的時系列の周期 T は，本特性のKP で推定可能であることを明らか

にした．

（2）導出範囲RTにおいて STSupを選択した場合，他に比べ広範囲で周期推定

が可能であることを明らかにした．
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第4章 実トラフィックデータによる
ポートスキャン検知実験

4.1 はじめに

本論文で観測対象とした長期的ポートスキャン攻撃 [1]について説明する．長期

的ポートスキャン攻撃とは，悪意ある攻撃者が対象とするホストの脆弱性を事前

調査するために行うもので，使用する調査パケットを短時間で大量に送信せずに，

時間間隔を置いて間欠的に少量の調査パケットを送信する攻撃である．このよう

にトラフィック量を抑制することで，しきい値を用いた検知法では検知しにくく

なってしまう．また，この攻撃を検知するためにしきい値を低く設定すると，正

常な通信も誤検知してしまう可能性があったり，パルス列の発生の度にしきい値

を超え，アラートが多発してしまう可能性も懸念されるため，セキュリティー監

視上，問題点が多く，その検知は難しい．

長期的ポートスキャン攻撃のトラフィックモデルを図 4.1に示す．T は攻撃トラ

フィックのパルス間隔，τ はパルス幅，P はパルスのピークレートを表し，N は非

攻撃時の定常パケットレートを表す．図のように，攻撃パケットが間欠的に送信

されるため周期的時系列の特徴を有しており，提案手法による周期性の評価を用

いることで，攻撃検知が可能と推測される．

そこで，R/S Poxレッグライン特性の実用性に対する評価として，実際のネッ

トワークより観測されたトラフィックデータを用い，長期的ポートスキャントラ

フィックに対して以下に示す実験を試みた．

（1）ポートスキャントラフィックに対する周期推定

（2）特徴量経時変化によるポートスキャン検知性能
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図 4.1 長期的ポートスキャンモデル
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4.2 ポートスキャントラフィックに対する周期推定

4.2.1 実験概要

周期推定実験の概要について説明する．まず，実環境から tcpdump[2]を用いて

取得されたトラフィックデータより，パケットデータ解析ツールのWireshark[3]を

用いてヘッダを解析し，長期的ポートスキャントラフィックが観測されるデータ

を選択する．このトラフィックデータから，学外から到着したTCP SYNパケット

のみをカウントした時系列データを生成し，長期的ポートスキャントラフィック

が全体に反映されている導出時系列Xtを抽出する．このとき，この時系列Xtに

は，攻撃トラフィック以外にも正常な通信で発生したTCP SYNパケットも含まれ

ることになる．ここで，時系列Xtの測定単位時間∆tは 0.02s，系列長N は 3000点，

つまり解析に用いたデータは 60s間に計測されたものとなる．この時系列データに

対して周期推定実験を試みた．

4.2.2 トラフィックデータの詳細

実験に用いたポートスキャン攻撃の詳細を表 4.1に，そのときの時系列Xtのグ

ラフを図 4.2に示す．取得されたパケットデータ内に発生していた長期的ポートス

キャン攻撃のうち，本実験では表 4.1に示される 3つのスキャン攻撃に対して実験

を行った．それぞれ Scan1，Scan2，Scan3と呼ぶことにする．

Scan1はポート 4899(TCP)に対するポートスキャンで，Microsoft Windows[4]ベー

スのリモート操作を行うRAdmin[5]の脆弱性を狙ったものである．Scan2は，一般

的にWebサーバアクセスに使用されるポート 80(TCP)に対するもので，公開サー

バゆえセキュリティ上の脆弱性が多く，CodeRed[6]や Nimda[7]といった不正アク

セスのセキュリティーホールとなりやすい．Scan3は Telnetで使用されるポート

23(TCP)に対するもので，脆弱性が存在した場合，システムへの侵入を許してしま

い，様々なサービスへの影響が懸念される．表 4.1の周期T，パルス幅 τ，振幅P は，

それぞれの攻撃の時系列Xtにおいて，目視により計測した値である．Scan1の周

期的時系列の特徴として，周期 T，振幅 P は比較的安定的な値だが，パルス幅 τ は

約 10～20と変動が生じている．Scan2では，周期 T，パルス幅 τ は安定的だが，振

幅P は約 30～90と変動が生じている．Scan3は，各パラメータとも比較的安定した

値を示している．
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表 4.1 ポートスキャン攻撃の詳細

Scan1 Scan2 Scan3

計測日 2008/08/26 2008/08/27 2008/08/30

宛先ポート 4899 80 23

周期 T 約 150 約 300 約 50

パルス幅 τ 約 10～20 約 200 約 20

振幅 P 約 15 約 30～90 約 5

X
t 

(a) Scan1 Xt 

150

100

50

0
0 1000 2000 3000

Time t

X
t 

(b) Scan2 Xt 

150

100

50

0
0 1000 2000 3000

Time t

X
t 

(c) Scan3 Xt 

150

100

50

0
0 1000 2000 3000

Time t

T 100 

T 300 

T 50 

図 4.2 長期的ポートスキャントラフィック時系列Xt
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4.2.3 実験結果

周期推定実験により算出されたKnee Pointの値を表 4.2に示す．また，そのとき

に導出されたR/S Pox Diagramを図 4.3に示す．KP を算出するための導出範囲RT

の傾きST は，3.5で示したように良好な推定結果が得られたSTSupを用いて，KPSS，

KPSA，KPSIの 3点を算出し結果を比較した．図 4.3に示されている緑の破線は，各

攻撃の実測周期 T と同じ値の任意長区間の区間長 n = T を表し，赤の破線がKPSS，

黒の破線はそれぞれKPSA，KPSIを表している．

図 4.3より，各スキャン攻撃に対するR/S Pox Diagramは，その周期的特徴によ

り折れ曲がるプロット形状を確認できた．また，図 4.3(a)および図 4.3(c)において

は，プロット形状の折れ曲がる部分と周期 T と等しい区間長 nがほぼ一致してい

る．しかし，図 4.3(b)の Scan2の場合は，折れ曲がる部分が log(n) = 2付近のよう

に観測でき，区間長 n = T とはずれているように観測される．ここで，図 4.2(b)の

Scan2の時系列Xtを確認すると，振幅 P = 50程度で確認できる周期 T = 300のパ

ルス時系列の他に，振幅 P = 10程度で断続的に到着するパケット時系列が存在し

ている．R/S Pox Diagramの log(n) < 2の範囲においても，下限点群の傾き STInfも

短周期のパルス時系列のために傾きが小さくなっているため，折れ曲がる部分が

ずれたように観測されたと推測される．このことから，R/S Pox Diagramには複数

の異なる周期性が混在した場合，周期的特徴は周期成分の数だけ顕現すると考え

られ，その場合，本提案手法である周期推定法では最も大きい周期成分を推定す

る性能を有していると考えられる．

表4.2の推定結果を比較すると，全てのスキャン攻撃に対して，KPSS，KPSA，KPSI

のうち，各攻撃の実測周期T の値により近い値を示したのはKPSSであった．また，

Scan1のようにパルス幅 τ が変動している時系列Xtや，Scan2のように振幅 P が変

動している時系列Xtの場合でも，良好な周期推定を行っていることが確認できた．

つまり，提案する周期推定法はパルス幅 τ，振幅P の変動に対しロバスト性を有し

ていると推測できる．
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表 4.2 周期推定結果

Scan1 Scan2 Scan3

実測周期 T 約 150 約 300 約 50

KPSS 129 299 64

KPSA 108 194 46

KPSI 86 114 32
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図 4.3 各攻撃時系列XtにおけるR/S Pox Diagram
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4.3 特徴量経時変化によるポートスキャン検知性能

4.3.1 実験概要

R/S Poxレッグライン特性の特徴量はレベルシフトや周期性といった非定常性

に対して反応を示すことから，特徴量の経時変化を観測することで異常検知が可

能と推測される．そこで，実運用でのトラフィック異常検知を想定したシミュレー

ションとして，実トラフィックにおける長期的ポートスキャン攻撃の検知実験を

行い，検討を加えた．

特徴量経時変化の導出手順について説明する．実環境から測定単位時間∆tで計

測された系列長Ndの実験用時系列をXdt，特徴量導出に用いる系列長N の観測時

系列をXtとする．まず，実験用時系列Xdtの 0 ≤ t < N の系列を観測時系列Xtと

して特徴量を導出する．その後，時刻 tを∆sだけシフトさせて，つまり，Xdtの範

囲∆s ≤ t < N + ∆sを観測時系列Xtとして特徴量を導出し，Xdtの最後まで繰り

返すことで経時変化を導出する．このとき，シフト量∆sは，実時間上における特

徴量導出時間間隔∆t×∆s秒を表す値である．

本実験では，4.2と同様に測定単位時間∆tを 0.02s，観測時系列Xtの系列長N を

3000として，1分間のデータを用いて特徴量を導出する．シフト量∆sは，実運用

上リアルタイム性を損なわない時間間隔を 1秒間と想定し，∆s = 1s/0.02s = 50と

設定した．

4.3.2 トラフィックデータの詳細

実験に用いた長期的ポートスキャン攻撃が含まれているトラフィック時系列

データを図 4.4に示す．図 4.4(a)は前項の周期推定実験で用いたポートスキャン

攻撃 Scan1が含まれている 2008年 8月 26日 9:00～10:00の 1時間に計測されたトラ

フィック時系列，図 4.4(b)は Scan2が含まれている 2008年 8月 27日 3:00～4:00のトラ

フィック時系列，図 4.4(c)は Scan3が含まれている 2008年 8月 30日 11:00～12:00のト

ラフィック時系列を表しており，各ポートスキャン攻撃が発生している範囲を肌

色で表している．灰色で示されているデータは秋田大学キャンパスネットワーク

の学外より到着した全てのパケットの時系列データ，赤色で示されているデータ

は，その中のTCP SYNパケットのみから作成した時系列データである．本実験で

は，この時系列を対象実験用時系列Xdtとした．それぞれの時系列データをData1，

Data2，Data3と呼ぶことにする．ここで，Data1には Scan1の他にもポートスキャ

ン攻撃が発生しているため，本実験ではその攻撃も検知対象とした．
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図 4.4 ポートスキャントラフィックの実験用時系列Xdt
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4.3.3 実験結果

まず，特徴量 Slope値の経時変化について検討する．

Data1に対する各 Slope値 ST，SSの経時変化グラフを図 4.5，Data2に対する各

Slope値の経時変化グラフを図 4.6，Data3に対する各 Slope値の経時変化グラフを

図 4.7に示す．各グラフの時刻 tは，1時間の実験用時系列Xdtに対して観測時系列

Xtを 1秒間ずつ導出したので，3600ポイント導出されたことになる．また，肌色で

示されている領域はポートスキャン攻撃が発生している範囲を表している．Slope

値 SSの各グラフにおいて，周期性判定として設定したしきい値 γを赤の破線で表

している．

図 4.5，図 4.7より，Scan1，Scan3に対する Slope値は同様の変動傾向を示した．具

体的には，ポートスキャン発生直後に STSup，STAvg，STInf は定常時に比べ値が増

加し，ポートスキャン終了後，しばらくしてから定常時の値に戻ることが観測さ

れた．また，SSSup，SSAvg，SSInfは，定常時に激しい変動を呈しているが，ポート

スキャン攻撃時には SSにおいて判定しきい値 γを下回ることが観測された．しか

し，SSSupでは定常時にも頻繁にしきい値 γを下回っており，ここからSSSupには周

期性以外のトラフィック事象に対しても反応を示すことがわかる．これは，3.4.5

の図 3.9(b)で示したように，突発的にトラフィック量が増加・減少をするレベルシ

フト時系列に対しては，観測時系列Xt内のトラフィック変化点の観測位置によっ

て SSSupは値が減少することが要因と考えられる．これに対して，SSAvg，SSInf は

ポートスキャン発生時のみしきい値 γを下回ることから，周期性の判定指標とし

て有効であると推測される．

図 4.6より，Scan2に対しては，Slope値 ST において Scan1および Scan3とは異な

る変動傾向が観測された．具体的には，STSupはポートスキャン発生直後，値は増

加するが，観測時系列Xt全体にポートスキャントラフィックが反映されると値は

定常時より小さくなることが観測された．また，STAvg，STInfは発生直後より値が

減少することが観測された．この要因として，4.2.2で述べたように，Scan2では複

数の周期成分が混在して，短周期成分に対する反応が影響していると推測される．

このように，ポートスキャントラフィックの時系列パターンによりST の変動傾向

は確定しないが，ポートスキャン発生直後の STSupは増加することが確認できた．

ここから，STSupは異常トラフィック発生時の検知指標として有効であると推測さ

れる．
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図 4.5 Data1に対する Slope値の経時変化
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図 4.7 Data3に対する Slope値の経時変化
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次に推定周期KP の経時変化について検討する．

Data1に対する推定周期KP の経時変化グラフを図 4.8，Data2に対する経時変化

グラフを図 4.9，Data3に対する経時変化グラフを図 4.10に示す．各グラフの時刻 t

は，Slope値の経時変化グラフと同様に 3600ポイントとなっている．また，肌色で

示されている領域はポートスキャン攻撃が発生している範囲を表している．赤の

破線は，それぞれ Scan1，Scan2，Scan3の実測周期を表している．

図 4.8，図 4.9，図 4.10より，ポートスキャン攻撃が継続している間に，推定周期

KPSS，KPSA，KPSIが導出されることが観測できた．Data1，Data2においてはKPSS

が，Data3においてはKPSAが良好な推定結果を示したが，KPSSは攻撃以外の部分

においても導出されており，誤推定が行われている．これは，SSSupがレベルシフ

ト時系列で周期判定しきい値 γを下回ることに起因している．つまり，KPSupは長

期的ポートスキャンの検知指標としては有効ではないが，推定周期は良好な結果

を示すことから，実用化においてはポートスキャン検知指標としてはKPAvgを利

用して，検知判定後，KPSupより周期を推定するといった運用手順の検討も有効と

推測される．
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4.4 まとめ

本章では，R/S Poxレッグライン特性の実用性に対する評価として，秋田大学

キャンパスネットワークより取得された実トラフィックデータを用いて，長期的

ポートスキャントラフィックに対する検知実験を試み，検討を加えた．得られた

成果をまとめると次のようになる．

（1）実環境で発生した長期的ポートスキャンに対する周期推定は，KPSSが他の値

に比べ，実測周期に近い値を推定できることを明らかにした．

（2）パルス幅 τや振幅P に変動がある場合でも，周期推定が可能であるというロバ

スト性を明らかにした．

（3）SSSupは時間特性によりレベルシフト時系列に対しても周期判定しきい値 γを

下回るため，KPSSによる周期推定は誤推定をしてしまうことを明らかにした．

（4）KPSAは周期性にのみ反応することから，長期的ポートスキャントラフィック

の検知指標として有効であることを明らかにした．
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第5章 結論

　本論文では，R/S解析法から得られる R/S Pox Diagramに顕現する非定常的時

系列に対する特徴的プロット形状のトラフィック事象判別への積極的応用を検討

し，非定常性を定量化する新たな特性である R/S Poxレッグライン特性を提案し

た．さらに，実用に対する有効性について，ネットワーク脅威となる長期的ポー

トスキャン攻撃への検知性能について検証した．以下に本論文で得られた主な知

見をまとめ，これらの工学的意義についてまとめる．

5.1 本論文により得られた知見

第 1章では，インターネットの現状，およびネットワークトラフィック異常検

知の重要性について指摘し，バースト性を有するトラフィック時系列の自己相似

性に着目した既存研究について概観した．ここから，R/S解析法に顕現する非定

常性に対する特徴を定量化する新たな特性を提案するという目的を述べるととも

に，本論文の内容について述べた．

第 2章では，R/S解析法に対する考察を行い，トラフィック事象変化に対する

即応性の問題点を改善する手法を検討した．さらに，非定常性に対する R/S Pox

Diagramの特徴的プロット形状の発生要因についてシミュレーションを行い検討

したところ，次のような結果が得られた．

（1）本論文で提案した反転時系列を用いた解析手順により，「直近」で発生するト

ラフィック事象変化が未計算区間に影響されずに全任意長区間に反映される

ため，即応性が高まることを明らかにした．

（2）R/S Pox Diagramの上部に発生するプロット点群は，突発的トラフィック増減

を表現するレベルシフト時系列により発生し，折れ曲がるプロット形状は，時

間間隔を置いて到着する周期的時系列により発生することを明らかにした．

（3）折れ曲がるプロット形状の変曲点を示す任意長区間の区間長 nは，周期的時系

列の周期 T と同等となることを明らかにした．

第 3章では，第 2章で明らかにしたR/S Pox Diagramの特徴的プロット形状を定

量化する新たな特性，および周期的時系列に対する周期推定法を提案し，シミュ
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レーション時系列を用いてその性能について検討を加えたところ，次のような結

果が得られた．

（1）特徴的プロット形状は，折れ曲がる特徴点を境に前半・後半のプロット点群の

傾きを定量化することで表現できることを明らかにした．

（2）非定常性として検証したレベルシフト時系列や周期的時系列のトラフィック

変化点に対しては，STSupが定常時に比べ高い値を示し，周期性に対してはSS

が水平方向に傾くため低い値を示すことを明らかにした．

（3）提案特性は，振幅やデューティ比の変化に対してロバスト性を有することを

明らかにした．

（4）周期的時系列の周期 T は，ST と SS，それぞれの回帰直線の交点であるKP よ

り推定可能であることを明らかにした．

第 4章では，周期推定法の実用性に対する評価として，実環境で観測された長期

的ポートスキャントラフィックに対する周期推定，および特徴量の経時変化によ

る検知実験を試み検討を加えたところ，次のような結果が得られた．

（1）長期的ポートスキャントラフィックに対しては，KPSupが他の値に比べ実測周

期に近い値を推定できることを明らかにした．

（2）SSによる周期性判定では，SSSupがレベルシフトに対しても反応してしまう

ことから，KPSSよりもKPSAのほうがポートスキャン検知指標として有効で

あることを明らかにした．

5.2 本論文の工学的意義

トラフィック特性としての自己相似性を検証する研究において，異常トラフィッ

クによる非定常性が自己相似性の様相変化に影響すると指摘されながら，その性

質を積極的に異常検知に応用するという検討はほとんど行われてこなかった．一

方，本論文では，自己相似性評価手法の R/S解析法から非定常性を定量化し，新

たなトラフィック異常検知法を提案することを目的として検討を行った．以下に，

本論文における工学的意義についてまとめる．

（1）R/S Pox Diagramにおいて非定常的時系列を用いた検証により，R/S解析法に

は定常的性質としての自己相似性を表現するだけでなく，トラフィック事象変

化による非定常性を表現できる性質を有することを確認できた．上部プロッ

ト点群によりパケットトラフィック量の変化を表し，プロット点群の傾きが

水平になることによりパケットが時間間隔をおいて到着する周期性を表すこ
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とを明らかにした．さらに，R/S統計量がある値に集約するときの任意長区間

の区間長で周期を表すことを明らかにした．ここから，定常的性質と非定常的

性質を同時に解析評価できる手法の確立が期待できる．

（2）R/S Poxレッグライン特性の周期推定による異常検知法は，従来法では検知し

づらい低レートな長期的ポートスキャン攻撃を検知可能となることを明らか

にした．ポートスキャンによる調査を把握可能となるため，ネットワーク管理

においてセキュリティー対策に寄与できると期待される．

（3）本研究では，TCP SYNパケットを観測対象としてポートスキャントラフィッ

クの検知へ適用を検討したが，対象とする時系列を変更することでそこに現

れる非定常性の性質も変わることが予想される．つまり，レベルシフトや周期

性に基づく時系列解析として，様々な分野に対する応用も期待される．

5.3 今後に残された課題

最後に，今後に残された課題について述べる．

本研究では，R/S Poxレッグライン特性の Slope値導出範囲を一意に定めたため，

あらかじめ周期推定範囲を想定した手法となっている．しかし，実トラフィック

においては推定範囲外の周期的時系列も発生することも予想されるため，検討が

必要である．この問題に対しては，導出範囲の調整や異なる周期推定範囲を定め

た周期推定処理をマルチスレッドによって並列処理を実施することで解決すると

考える．よって，実用化に向けたシステム開発の検討が今後の課題となる．

レベルシフトや周期性という非定常性に対する検討を行ったが，その他にも短

時間に大量のパケットが到着する単パルス的トラフィックや，ワームやウィルス

感染のように徐々にパケット数が増加するような非線形増加トラフィックなどの

非定常性も観測される．この非定常性に対する提案特性の性能評価も検討する必

要がある．

提案特性の特徴量で STInf や SSInf という下限点群の Slope値が長期的ポートス

キャンに対する検知法には有効性を示さなかったが，特異な変動傾向が観測され

る場合もあるため，その要因を検証することで，提案特性のさらなる拡張が期待

できる．
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