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１°はじめに

インターネットはユビキタスIT社会においては必須のインフラとなっていて，現代の生活に

は欠かせないものとなった，と言っても過言ではないであろう。現在のインターネットの根幹

をなすTCP/IPプロトコルIPv4は近い将来IPv6にバージヨンアップされ，新しいプロトコル体

系のもとでのWeb2.0も多様に且つ大きく進化（変化）して行くであろう。このような発展は，

実は明と暗の部分がありインターネットの利用者もまた運用者も，いろいろな問題や事例に適

切に対応しつつ進んで行くことが，今後ますます重要になるであろう。

多様に進化しているインターネットの使用形態の例を図lに示す。このようなインターネット

上で疎通するトラフイックは正規のもののみならず，悪意あるものや，アプリケーションのタ

イミングによる異常なものも重畳されている。このような異常トラフイックの疎通を防止しつ

つセキュリテイーを確保し，またアプリケーションのＱｏＳ（QualityofService：品質）を保と

うとする場合，当該ＬＡＮ
測定に基づくネットワークの管理

の管理者の負担は膨大なも

のとなってしまう。管理者

の負担を軽減し業務を支援

する方法・施策はいろいろ

と提案されているが，ひと

つのシステムで完結させる

ことは至難であり，やはり

管理者の経験に基づいた複

数の施策を適宜採用するし

かないのが現状であると思

われる。このような場合，
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適切なネットワークの管理

には適切なネットワーク診図１いろいろなアプリケーシヨンが疎通するネットワークの運用と管理

断が欠かせない。
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２.ネットワークの診断

ネットワーク診断

＝，Passive
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トラフイックチェック

（R/Ｓ解析）

→自己相似性

→トレンド

→サイクル

→レベルシフト

(急激なフロー変化）

Throughput測定

(RoundTripTime）

→可用帯域推定
皿

インターネット上では，図1に示すように，

多様なアプリケーショントラフイックが疎通

していて診断も容易ではないが，「診断」と

いう観点からは図2に示すように，パッシブ

(受動的）な診断とアクティブ（能動的）な

診断がある。受動的な診断は，ひとの診療で

は聴診に，また能動的な診断は打診にあたる

と考えていいであろう。両診断法とも，その
Pathload，Pathchirp，ｌＧｌ

使い方で長所・短所がある。ネットワークに
図２ネットワーク診断：

余分な負荷をかけたくないときには，観測点 受動的な診断と能動的な診断

でトラフイックを「覗く」だけの受動的な診断法が適する。多少の負荷にはなるが，アプリケ

ーションのQoS確保のために，ある程度正確な可用帯域を推定したい場合には，能動的な診断

法が好都合であると言える。現在では図2に示したような診断の結果を，その他広範なネットワ

ーク情報と統合したネットワーク管理支援システムなども提案されていて，種々の診断結果は

このような管理システムの「エージェント」のひとつとなる。以下に，我々とセンターとの共

同研究内容の一部も含めたネットワーク診断に関し概略を述べる。

２．１能動的な診断ﾈｯﾄﾜー ｸ診断(Active)_１

能動的な診断法の概略を図3に可用帯域推定→ブﾛーブパｹｯﾄ(試験パｹｯﾄ)を使用
到着バｹｯﾄの到着間隔{理ゴ閣二鰯示す。本例は当該ネットワーク送信ﾚｰﾄは一定

覇響鶏鱒斎則ｍ－ｃｌ当箪i耐蝶儀M
Pathchirp

能な帯域（可用帯域）を推定す送信ﾚー ﾄは徐々 に上げる到着パｹｯﾄ列の遅延→増加するときの送信ﾚー ﾄ

愚…ブﾛー プパヶ邪、IⅢ震一○→遡二獅謹齢
(試験パケット）と呼ばれるパケ ・プローブパケッ卜長→大

ツトをネットワーク内に送信しIGl(InitialGaplncreasing）送信間隔=到着間隔となるときの→送信ﾚー ﾄ

霜測蓉詮こ…綾測喬門Mir-○一皿＝細慧駕
ツトワークには余分な負荷がか ・推定精度→高い

けられることになり，リ肩穫状況
図３ネットワーク診断：能動的な診断法の代表例

が深刻な場合には不都合さを生

じさせることもある。TCPパケット通信ではRTT（ラウンドトリツプタイム）の測定により再

送タイムアウトを制御しているが，余分な負荷をネットワークに掛けたくないときにはRTTを

利用し，簡易に混雑具合をチェックするのもひとつの方法であろう。
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２．２受動的な診断と測定ツール

受動的な診断においては図2に簡単に示したように，トラフイックを測定することになる。通

常は注目しているルータにミラーリングポートを設けて測定するので，プローブパケットを用

いる能動的な診断に比べ，ネットワークに余分な負荷が発生することはない。簡易診断には汎

用のモニタリングプロトコルであるＳＮＭＰを利用するのが適当と思われる。ＳＮＭP環境下では

RＭＯＮ（RemoteMonitoringMIB）の利用，またはフリーウェアであるＭＲＴＧ（MultiRouter

TrafficGrapher）の利用は監視・診断目的を限定する場合には非常に有用なツールとなる。取

得情報の質の向上を意図する場合にはベンダが提供している計測技術を採用する方法もある。

よく知られているものにCisco社のNetFlow，InMon社のsFlowがある。これらNetFlow，

sFlowはサンプリングベースの計測技術であるため，計測の負荷は小さくできる。計測の負荷

が大きく，また保存データ量が大きくなる不都合はあるものの，汎用計測ツールとして使える

tcpdumpは使用者側でいろいろなデータ整理法を提案することにより，強力な解析ツールとな

り得る。我々はこの観点からの研究も進めている。

３．パケットトラフィックの'性質
一二.二二--.．--一二二.､三三二ニーーーニーー･ｰー嘗唇穿一=一一更国字骨一一垂一一一一一一
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－０＜Ｈ＜１/Ｚ；ＳＲＤ

（短期依存1生）

一Ｈ＝I/２:(無相関）

１/２＜〃＜１：ＬＲＤ

（長期依存性）

｢バースティネスの保存」が興味あり且つ悩ましい問題を提示してくれるのである。ひとつはバ

ッファ長をどのようにしたらいいのか，という問題であるが，バーステイネスがどのような時

間スケールでも消失しないのであれば，理論的には無限長のバッファが必要である，というこ

とになる。これは現実には容認できないものである。もうひとつはネットワーク運用上の問題

で，たとえば，トラフイックの異常フロー検知の闘値設定をどのようにしたらいいのか，とい

う問題と関わってくる。すなわち，自己相似性に従ったバースティネスと異常フローとの識別

が困難になり，単にフローに闘値を設定したのみでは異常トラフイックの判断が困難となる，

ということである。これを回避するためには知識ベースの判断が必要ということで，いろいろ

な規模のネットワークにおける，いろいろな条件下でのトラフイックデータの蓄積と解析が必

要であることを示唆している。

３．２トラフイックのバーステイネス

トラフイック測定により得られる諸量の一例を図5に示す。この例ではトラフイック時系列Ｘｔ

にフローの急峻な変化が認められるが，他の量たとえば，到着時間間隔分布（IＡＴＤ：

InterarrivalTimeDistribution）と自己相関関数（ＡＣＦ：AutocorrelationFunction）を見ると，

これが直ちに異常トラフイックであるとは言い難いようである。ハーストパラメータの推定法

の一つであるＲ/S解析においてはPoxDiagram（ボック

スダイアグラム）が用いられるが，この形が図5に示す

ようになっている場合には当該測定時間帯におけるトラ

フイックはほぼ自己相似過程に従っている，とみなして

よい。事実，図5にあわせて示した到着時間間隔分布と

自己相関関数からもこのことがうかがえる。到着時間間

隔分布と自己相関関数の意味は図6に示した説明からも

明らかであるが，従来の通信路で用いられていたポアソ

ンモデル，ないしは無相関過程のモデルに従うランダム

過程においては，ある時点でのイベントの影響がそれ以

降に伝播することはなく，従ってその自己相関関数は６

関数となる。無相関ではない長期依存過程ならびに短期

依存過程の自己相関関数はテイル分布（尾を引く関数）

となる。またこれらを到着時間間隔分布で見た場合，ポ

アソン過程ではイベント間の間隔は指数分布となるので

このｌｏｇ‐ｎｏｒｍａｌプロットは図6のように直線となる。

逆に言えば，無相関過程以外の過程のlog‐ｎｏｒｍａｌプロ

ットは曲線となることを意味し，図5に示した実測トラ

ネットワーク診断(Passive)－３

実測トラフィックから得られる諸評価量
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フイックは無相関な過程ではないことを示唆してい

る。ただし，パケットトラフイックの研究の初期から

指摘されていたことであるが，非定常過程も見かけ上

は長期依存過程と似た‘性質を呈することがあり，実測

トラフイックにおいてこれら両者の識別は困難な場合

もある。トラフィックが非定常過程に従っているとき

には，管理者としては異常トラフイックの闘値設定は

多少悩ましい問題となってしまう。この辺に関しては

今後の検討課題であり，研究面からも大変興味深いテ

ーマである。この非定常過程の問題は「擬似自己相似

‘性」とも関わる問題で，この観点からの検討も今後の

大事な課題である。以下にその一例を述べる。

ネヅトワーク診断やassiveL4

自己相関関数の意味

②~ぬ回｡■
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到着時間間隔分布の意味

ＬｏｗＮｏｒｍａｌＢｕｓｙれる。これよりトラフイックのモデリンコーニ－‐一
三’ミ

グないしは解析は大変難しそうである，荊一一一一.害坐垂崇坐｣Ｌ－ｘＩ

ということがよくわかる｡図7に示した三‘／ＬＬ／Ｊｌ〆〆P｡×
－－｜一．]…~≦｜

諸量の特徴はモデリングの困難さは提供Ⅷ｜IATD
怪_‐蛤…=一Ｊ

するものの，ＴＥ（トラフイックエンジ：ｆ
恥一Ｌ－－－－１－－－－|AC『

ニアリング）の視点からはひとつの有用一

な知見を提供している，と考えられる。図７長時間に渡るパケットトラフイツクの測定例とトラフイツク時系列から得られるPoxDiag｢ａｍ，到着時間

すなわち各グﾗﾌの理論形状からの推移鱒奮鰐雲亨弓碧雷諾ail;a謝需言蕊
は，実トラフイックの何らかの状態を表化）が認められることがわかる．

-画謡霊器窒２２鑑識窯目

ポアソン過程の場合：

/Iog-normal上で直線
・非定常ポアソン

塗／,繍蒙過程以外

1ｓ

醜I1L‘.‘

‘〆〆Ｌ－

ノ当寸罰．｡、ｌｺﾉﾄﾙＥこ昌一“ノクー○ジニ/、Ｉｖー蛤、"〆ＩノリｑｐＪ皇L古マワシｏ ｒ

図６パケットトラフィックB寺系列におけ
る自己相関関数と到着時間間隔分布

３．３擬似自己相似I性の意味

図7に教育研究機関におけるトラフイック時系列の例を示す。いろいろな特徴が認められるが

顕著な例のひとつは，長期間（この例では１２日間）で観測されるトラフィックには明確な

DiurnalVariation（日間変化）が認められることである。この特徴はPoxDiagramと自己相関

関数に認められる。PoxDiagramには，FGN過程に認められる特徴から推移した傾向が認めら

れ，自己相関関数には明らかな日周期が認められる。また1日間のトラフイックでもフロー量は

時間によって異なっていて，フロー量が小（Low)，中程度（Normal)，大（Busy）であるとき

のPoxDiagram，到着時間間隔分布，自〆Jﾈｯﾄ罪鰯断(paSsiVe)－５ｺ
元+ロ日日日日判ａＬＰＤ－Ｄ－ＬノｅＰ〃－－J､ロ、吾ユさ三河ＪＬ径上、ワ 観測時間帯ならびIこうロー量による諸評価量の相違
己相関関数には各々相違が認められる。‐－

ｘ霞
この例ではトラフィック時系列がポアソ－－

ン過程にも，また理論的な長期依存過程ｘ三
雲

にも従っていないであろうことが推測さ問：
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に示したトラフイックの１日内の変化など)，ならびにサイク

ル（たとえば図7に示した長期間トラフイックの日間変化な

ど）を重畳させた時のPoxDiagramの変化傾向を示す。Pox

Diagramに特徴的な変化が認められていることが明らかであ

る。レベルシフト重畳においてはPoxDiagramの分散傾向が

顕著となっている。それでは実際のネットワークにおいても

していて，この理論値からの推移部分

と当該トラフィック特性の関係を明ら

かにすることで，ネットワークの適切

な診断と運用に十分寄与し得るモジュ

ールの開発が可能となる。この際，ト

ラフィックのどのような特徴が図7の

グラフのような傾向を与えるのか，を

把握しておくことは非常に有益であ

る。図8にこの関係を把握するための

試みの一例を示す。
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：1,11,識

ネットワーク診断(Passive)－６

コンピュータシミュレーションによるトラフィック
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レベルシフト（急激なフロー変化）
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PoxDiagraIT1

このような変化が観測されるのであろうか？この疑問に答 １２３log(")４

えるために実ﾈｯﾄﾜーｸを用い,図9に示すよう漆シミュミ:同鞭繍N・

雛繭熱&遮撫鴬萱,,’藤鱗鱗鐸鐸瀞~｜
ないので，研究室に設置しているネットワークを用いて，図’23,.9(")４

７に示したレベルシフトに対応するFlood攻撃を実施してみ図９シミユレーシヨン実験による
パケットトラフイツクの自己

た。この結果図７ないしは図８に示した例に類似したＰｏｘ相似性からの推移の検討例

Diagramの分散が認められた。なお，この実験においてはPoxDiagramを高速に求めるアルゴ

リズムを新たに開発し，リアルタイムで図9に示したようなグラフを描画した。図9の結果はひ

とつの有益な示唆である。実トラフイックのPoxDiagramならびにハーストパラメータをリア

ルタイムで導出できれば，これをモジュールとして，たとえば管理者支援用のエージェントの

ひとつとして．ネットワークの運用・管理システムへ実装することが可能となる。
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